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これが大事

情報資産 > 脆弱性 > 脅威

↓

情報資産 = 脆弱性 ≧ 脅威
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情報セキュリティ10大脅威

https://www.ipa.go.jp/security/10threats/ps6vr70000009r2f-att/kaisetsu_2023.pdf

つるぎ町立

半田病院

大阪急性期

総合医療センター
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２つで起きたランサムウェア

5

つるぎ町立半田病院

病院のセキュリティネットワーク機器の脆弱性

または漏洩したID・PASSの悪用

電子カルテなどのサーバや端末が大規模で被害

に（バックアップなし）

大阪急性期C

給食事業者のセキュリティネットワーク機器の

脆弱性または漏洩したID・PASSの悪用

正規にリモートアクセスを行うための通信を悪

用して病院のシステムに侵入

電子カルテなどのサーバや端末が中規模で被害

に（バックアップあり）
委託事業者経由という点では
異なるが、攻撃構造は同じ

21年10月31日～1月3日 22年10月31日～1月10日

手術や外来診
療の停止

患者・関係者
へのお詫び

職員の
業務外支援

紙カルテ
運用

ネット
ワーク遮断

システム
再構築
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大阪急性期Cから学ぶ
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大阪急性期Cの組織概要
項目 説明

病床数 865床（一般：831床、精神：34床）
うちICU，CCU，SCU，HCU，MFICU，NICU，GCU 計91床

看護職員数（R４.4.1時点）；1,0２4人

診療科 36診療科 （医師数（R４.4.1時点）；25９人、研修医50人）

病院の特徴 基幹災害拠点病院
高度救命救急センター（30床）
地域周産期母子医療センター（125床）
小児地域医療センター
地域医療支援病院
地域がん診療連携拠点病院 他

情報システ
ムの概要

基幹システム
電子カルテ、オーダリング、医事会計、看護支援 他

部門システム：約６７種類
検体検査システム、生理検査システム、放射線情報システム、
医用画像情報システム、栄養給食管理システム 他

連携医療機器；多数
検体検査機器、画像診断機器、生理検査機器 他
ネットワーク設備・機器 多数

院内管理
機器数情報

サーバ ：約100台（物理台数）
端末 ：約2,200台(DT、ノート)
プリンタ：約400台（A4モノクロ）

項目 説明

マネジメント体制 システム管理部門：情報企画室 （専従職員；7名）
システム運用管理委託（平日：６名、休日：１名）
システム構築事業者による運用・保守体制

システム構築時
セキュリティ対策

⚫ ネットワーク分離設計（診療系とインターネット系を論理分
割）

⚫ ファイアウォール設置による通信制限
⚫ 電子カルテ端末のネットワーク認証（802.1x認証）
⚫ リモート保守のための中継サーバ設置
⚫ 認証システム（ICカード利用）による電子カルテ端末利用制

限
⚫ 職種等毎の利用権限設定（電子カルテシステム）
⚫ ウイルス対策ソフトの導入（サーバ、端末 全てに設定）
⚫ 電子カルテ端末でのUSBメモリ使用制限

日常的
セキュリティ対策

⚫ サーバ稼働確認（3回/日 8：00、12：00、20：30）
⚫ ウイルス対策ソフトのパターンファイル更新（週1回/土）
⚫ ネットワーク機器定期点検（2回/年 4月、10月）

バックアップ方法 ① サーバ上のハードディスク（本体データ）
② ①のコピー（別室にあるハードディスク）
③ LTOテープ（サーバ内）
④ LTOテープ（遠隔地保管）

情報セキュリティインシデント調査委員会報告書について | 地方独立行政法人大阪府立病院機構大阪急性期・総合医療センター (opho.jp)

https://www.gh.opho.jp/important/785.html
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大阪急性期Cで何が起きていたのか？①

6時台
医療職員や給食委託職員が電子カルテシステム等の障害発生を確認
給食事業者からもデータ送信ができないとの連絡あり

7時45分 システム運用管理委託職員がサーバーの画面上にランサムウエアのメッセージを確認

8時15分 給食事業者からサーバーがウイルスに感染した可能性との連絡あり

8時40分 電子カルテ等の基幹システムベンダーがネットワークを遮断

8時50分
病院幹部会議においてシステムの障害状況を確認
⇒外来診療停止、救急受入停止、予定手術中止、紙カルテ運用開始などの診療体制の方針を決定
⇒12時に対策本部会議招集を決定

9時30分～
関係各方面に連絡
⇒府立病院機構本部、大阪府、大阪府警住吉警察署、大阪市保健所
⇒内閣府サイバーセキュリティセンター、厚生労働省サイバー攻撃連絡窓口

11時40分 厚生労働省から初動対応支援チーム（以下「専門家チーム」）派遣の連絡あり

12時00分
第1回BCP対策本部会議開催
⇒診療現場の状況把握、紙カルテ運用による当面の医療継続方針を決定

16時00分 システム関係者、専門家チームによるインシデント状況の確認（WEB会議）

17時00分 職員向け説明会の開催、ホームページで外来診療の一時停止等を案内

19時00分 システム関係者、専門家チーム、給食事業者によるインシデント状況の確認

20時00分 記者会見を開き、インシデントの状況と当面の診療体制について説明

情報セキュリティインシデント調査委員会報告書について | 地方独立行政法人大阪府立病院機構大阪急性期・総合医療センター (opho.jp)

https://www.gh.opho.jp/important/785.html
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大阪急性期Cで何が起きていたのか？②

情報セキュリティインシデント調査委員会報告書について | 地方独立行政法人大阪府立病院機構大阪急性期・総合医療センター (opho.jp)

https://www.gh.opho.jp/important/785.html
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大阪急性期Cでの対応（第1週）
日付 項目

22年
10月31日
(オンライン)

• 厚生労働省より初動対応支援に関する依頼
• 大阪急性期・総合医療センター（以下、OGMC）の連絡先情報の入手。
• OGMC、電子カルテベンダー等が参加する会議にオンライン参加
• OGMC、給食事業者およびOGMCの給食サーバ構築ベンダー等が参加する会議にオンライン参加
• 警察庁を経由し、大阪府警察本部（以下、大阪府警）に連絡

11月1日
(現地)

• OGMC、大阪府警、電子カルテベンダー等が出席する会議に参加（定例化）
• 給食事業者側の証拠保全のお願い（To 大阪府警）
• バックアップ状況の確認のお願い（To 電子カルテベンダー）
• Active Directory（AD）のポリシー及び同サーバのログ取得・分析
• 復旧対応の優先順位付けと行動の整理
• ステークホルダーへの報告のお願い、現状把握、調査方法・方針、復旧に向けた情報整理（To OGMC）など

11月2日

• 総長、病院長等が参加する幹部会議への参加。状況説明等の実施。
• ADサーバや疑わしい端末や他の侵入経路の確認、Paloaltoのログ確認などの調査継続
• フォレンジック端末の選定
• 定例会議参加
• 関係組織との連携（厚生労働省、警察庁、NISC、大阪府警、電子カルテベンダー
（サイバーセキュリティ関連部門（東京）、ネットワーク事業者、セキュリティ事業者）など

11月3日

• 各種調査を継続（ADサーバや疑わしい端末など）
• 給食サーバの調査（検体を含む攻撃ツール等の発見）
• 現状整理（現時点での報告書作成）
• ローカル端末配布に関する相談対応
• 定例会議参加 など

11月4日

• 電子カルテベンダーとの打ち合わせ
• 給食事業者との打ち合わせ
• 調査方針の確定会議
• 個人情報漏洩調査実施に向けた調整
• 大阪府知事向け説明
• 定例会議参加 など
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No 項目 概要 対応期間 稼働時期 主な診療再開に向けた動き

1
関連サーバや
端末の保全

詳細調査を実施するために、また法執行機関
の証拠としての保存や利用を踏まえ、感染し
た環境のデータを保護

11月1日
～11月9日

-
・紙カルテ対応に切り替え
・DACS※の情報をもとに患者対応
・11/4～予定手術再開

2
電子カルテ
参照環境の構築

電子カルテシステムのバックアップが確認で
きたため、個別に電子カルテを参照できる環
境を構築

11月1日
～11月9日

11月10日
・患者対応を拡充
・11/10～救急診療再開

3
電子カルテ
システムの再構築

基幹システム（電子カルテ、オーダリング、
医事会計）の再構築を行い、通常どおり電子
カルテの参照や記事入力、オーダーができる
環境を構築

11月7日
～12月11日

12月中旬
・電子カルテ運用の順次再開
・12月中旬に初診、新入院の受け入れを
拡大

4
部門システムの
再構築

各部門システムの再構築は、サーバ再セット
アップのうえ、基幹システムとの接続やテス
ト等を実施し、システム全体の運用を再開で
きる環境を構築

11月下旬
～1月上旬

順次稼働
*1月には
全面復旧予定

・重要な部門システム（調剤、検査、画
像、給食など）から順次連携接続を再
開し診療機能を回復

・1月に通常診療を完全復旧

サーバ・端末
約2300台のうち
約1300台が感染
（疑い含む）

感染したサーバ・端
末のうち詳細な調査
を行う機器を選定し

保全

クリーンインストール
により再構築

（サーバ・全端末）

バックアップ
データを
リロード

部門システムや
医療機器との連
携接続設定

システム
復旧

※DACS：診療記録文書統合管理システム（Document Archiving and Communication System）
作成媒体を問わず電子カルテを含めた全ての診療記録文書を統合的に管理し、文書を時系列に文書種ごとに閲覧する事が可能となるシステム

復旧対応

情報セキュリティインシデント調査委員会報告書について | 地方独立行政法人大阪府立病院機構大阪急性期・総合医療センター (opho.jp)

https://www.gh.opho.jp/important/785.html
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組織的・人的・技術的課題と対応①

情報セキュリティインシデント調査委員会報告書について | 地方独立行政法人大阪府立病院機構大阪急性期・総合医療センター (opho.jp)

https://www.gh.opho.jp/important/785.html
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組織的・人的・技術的課題と対応②

情報セキュリティインシデント調査委員会報告書について | 地方独立行政法人大阪府立病院機構大阪急性期・総合医療センター (opho.jp)

https://www.gh.opho.jp/important/785.html
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組織的・人的・技術的課題と対応③

情報セキュリティインシデント調査委員会報告書について | 地方独立行政法人大阪府立病院機構大阪急性期・総合医療センター (opho.jp)

https://www.gh.opho.jp/important/785.html
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徳島県つるぎ町立半田病院との共通点

ネットワーク設計・運用を失敗

•接続元制限、接続先ポートの限定していない

•RDP常時接続

脆弱性情報を取得していない

•なにが問題なのかが分からない。ID/PWを変更せず放置

•機能を使用していないから脆弱性修正をしない、というロジックの存在

弱いパスワードと既定のIDの使用

•（例）P@ssw0rd、Administrator

•Built-In Administrator の PW が共通

ロックアウト設定なし

•総当たり攻撃が可能

管理者権限の付与

•ウイルス対策ソフトをアンインストール
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「サイバーセキュリティボランティア制度」

https://www.saj.or.jp/NEWS/pr/220530_csv.html https://www.handa-hospital.jp/topics/2022/0616/report_01.pdf
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医療機関向けサイバーセキュリティ教育

経営者向け研修

システム・セキュリティ管理者向け研修

初学者等向け研修

導入研修
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サイバーセキュリティインシデント
発生時初動対応支援

【インシデントかも？】
• ウイルスに感染してしまったなど、気になる点が
ございましたらご連絡ください。

• 厚生労働省には統計情報や重大なインシデ
ントが発生した場合に連絡。

【派遣依頼方法】
以下のいずれかの方法でご連絡ください。

A.厚生労働省医政局特定医薬品開発支援・医療情
報担当参事官室にご連絡

B.本事業の専用サイト「インシデントかも？」からご連絡
ください。

https://mhlw-training.saj.or.jp/

https://mhlw-training.saj.or.jp/
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皆さんで、色々考え直しましょう！
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色々、考え直しましょう！①

閉域網だから安心と思っていませんか？

• VPN接続をしている・・・・？リモートメンテナンスができる・・・・？

• 物理的にもそのような守り方をしていますか？

その接続必要ですか？

• RDPの常時接続・・・・？海外からのアクセス・・・・？

• ステークホルダー／サプライチェーンの接続・・・・？
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色々、考え直しましょう！②

何がつながっているか知っていますか？

• 部門システムや医療機器（モダリティ）はどのようにつながっているか知ってますか？

• 資産管理している端末からのアクセスですか？

運用を楽にしていませんか？

• 誰でも？偉い方は？管理者（権限）？アクセス可能？

• パスワードを簡単にして、共通化していませんか？

• 閉域網だから？特殊な機器・システムだから？パッチマネジメントも要らない？
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色々、考え直しましょう！③

責任範囲は明確ですか？

• 構築・運用事業者はどこまで皆さんを助けてくれますか？

• 脆弱性管理やソフトウェア管理は、どれくらい助けてくれますか？

• その責任の範囲は契約書や仕様書などに書かれていますか？

新しい情報を入手し、対応していますか？

• 世に知られた脆弱性を放置していたりしませんか？

• 県内や同業者で起きているサイバー攻撃情報を知っていますか？
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色々、考え直しましょう！④

インシデントが起きたときに対応できますか？

• イベント？インシデント？アクシデント？

• システムやネットワーク構成はきちんと把握できていますか？

• 司令塔は誰ですか？保守事業者は、手助けしてくれますか？

ベンダーと・・・・・・いますか？

• 定期的な打ち合わせをしていますか？

• 再委託先などのステークホルダーとは？
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色々、考え直しましょう！⑤

セキュリティベンダーに・・・・・・・・・せんか？

• 新しい製品やサービスを購入したら、セキュリティ強化ができる？

• 車や家電もメンテナンスしなかったらどうなりますか？

経営者に共有し、少しでも理解してもらいましょう
（もしわからないと言われたら…）
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新たな製品やサービスを買う前に

「できることをやる」
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ありがとうございました。


