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医療情報の規制緩和 

ノ 563 診療録等の oA 機器による入力 

ノ H6 医療画像の電子媒体への 保存 

ノ Hl Ⅰ 診療録および 診療諸記録の 電 

子 媒体への保存 

ノ H14  外部保存容認 ( 制限付き ) 
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診療録の電子保存 

ノ 平成 1 1 年 4 月 2 2 日通知 

ノ健政発 517 号、 医薬 発 587 号、 保 発 82 号 

ノ 平成 6 年の医用画像の 保存に関する 通知は廃止 

ノ 真正性、 見 読性 、 保存性の確保 

ノ 自己責任、 運用規則の制定 

コ プライバシー 保護 

ノ 署名・捺印の 必要な書類は 保留 
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外部保存容認通知 (H14. 4. 3) 
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医療情報ネットワーク 基盤検討会とは 

ノ 平成「 5 年 6 月に医政局長の 私的検討会として 設置 
された 

ノ 安全に情報を 伝達・参照できるような 環境整備を図る 
必要性 

) 医療情報を取り 扱う際の運用面においても 適正を期 
する必要性 

ノ 上記確保のための 基盤整備のあ り方について、 患者 
・国民の視点を 重視しっ っ 検討する 
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三一文書法 (161 国会提出 ) 

ノ 通則 法 
民間事業者が 行 う 書面の保存等における 情報 
通信の技術の 利用に関する 法律 

ノ 整備法 
民間事業者が 行 う 書面の保存等における 情報 
通信の技術の 利用に関する 法律の実施に 伴う 
関係法律の整備等に 関する法律 
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今後の医療情報ネットワーク 基盤のあ り方について 
医療情報ネットワーク 基盤最終報告 

ノ 1 はじめに 

・フリーアクセスを 担保し、 情報セキュリティの 確保及び個人情報保 
護を前提とした 情報伝送の技術的及 び運 m 管理上の基盤が 必要 

ノ Ⅱ 医療における 公開鍵基盤について 

  電子署名法に 適合した電子署名 

  国際的標準を 念頭に置いた へ ルスケア PKI 認証局開設を 目指す 

  医療の公的資格台帳 の電子化と IC カードによる 資格認証 

ノ ℡医療に係る 文害の電子化 
  放射線の照射 録 、 臨床修練外国医師の 診療録、 及 び 様々な制度 
下に交付・運用される 診断書等は電子署名で 可 
・処方築は現状では 不可であ るが、 処方情報の電子化を 進める 
・三一文書法への 対応 

> IV 医療に係る文書の 電子保存 
・ガイドライン 等の見直し ( わかりやすく、 個人情報保護法に 対応 ) 
  オンライン外部保存に、 公的機関等を 追加 

>  V  おわりに 
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医療介護関係事業者における 個人情報の適切な 取り扱いの 
ためのガイドライン 皿 医療・介護事業者の 責務 4 

ノ 安全管理・従業者の 監督 

●組織的、 人的、 物理的、 および技術的安全管理措置。 
●リスクに応じ、 必要かっ適切な 措置。 

●従業者には 理事や派遣労働者を 含む。 

●規定の整備と 公表。 

●組織体制の 整備 (CPo. 委員会 ) 。 
●一定期間毎の 監査。 ( 必要に応じて 外部監査 ) 

●問題発生時の 報告連絡体制。 苦情処理との 連携。 
●雇用契約、 就業規則での 個人情報保護規定の 整備。 

●派遣労働者を 含めて教育研修の 実施。 

●火退室管理，盗難の 予防，機器・ 装置の物理的保護。 
●アクセス管理，アクセス 記録の保存、 ファイアウォール。 

+ 媒体劣化の防止、 検索可能性の 維持。 

●不要な場合の 復元不可能な 破棄 ( 機器も含む ) 。 

●医療情報システムに 関しては別に 指針を定める。 
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標準的電子カルテ 推進委員会 
中間論点整理メモ 

ノ電子カルテの 現状と昔 及 のための課題 

ノ 課題解決に向けた 検討の視点と 方向性 

標準的電子カルテ 導入の目的や 目標の明確化 

標準的電子カルテ 導入の効果を 評価する方法の 明確化 

標準的電子カルテが 備えるべき機能等 

・個人双報保護の 視点からのシステムの 運 m のあ り方について、 何ら 
かの標準的な 指針等を作成することが 求められている。 
・ミ子カルテシステムのセキュリティ 基準を明確にし ，特に医療の 椎 
続 のための百月桂の 確保に関して 具体的手法を 含めた指針を 示す 
とともに・ 前 二項の対策と 一体化した安全対策をとれるようにするこ 
とが求められている。 

標準的電子カルテを 普及させるために 必要な基盤整備 

ノ 論点検討にあ たっての考慮すべき 事項 
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サブワーキンババループの 編成 

電子保存・覚部保存ガイドラインサフワーキンバ 

電子保存および 外部保存のガイドライン・ 解説資料の編集等 

トレンドテクノロジーを 押さえつつ、 

医療現場の担当者が 理解しやすい 内容にする 

既存のガイドラインの 問題点の把握と 方向性決定 

実質的に診療情報システムの 安全管理をかく 一 

pK 埋木ポリシーサブ ヮ一 キング 

保健医療分野での 認証基盤の整備に 関連した、 
認証局証明音ポリシー 標準化やガイドライン 等の作成 

国際的な標準に 準拠して作業を 進める 

当初は署名用ポリシ 一のみ 

n 
Inierfaculty  initiative  in  Information  Studies,  The  University  of  Tokyo 

医療情報システムの 安全管理のためのガイドライン 

ノ 「．はじめに 

>  2. 本 ガイドラインの 読み方 

ノ 3. 本 ガイドラインの 対象システムおよび 対象情報 

ノ 4. 自己責任について 

ノ 5. 情報の相互利用性と 標準化について 

>  6. 医療情報システムの 基本的な安全管理 

>  7. 電子保存の要求事項について 

>  8. 診療録および 診療諸記録を 外部の保存する 際の基準 

>  9. 診療諸記録をスキャナ 等で電子化して 保存する場合について 

ノ 「 0 ．運用管理について 

) 付表 1. 一般管理における 運 m 管理の実施項目 例 

) 付表 2. 電子保存における 運用管理の実施項目 例 

) 付表 3. 外部保存における 運用管理の実施項目 例 
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構成 

> A. 制度上の要求事項 
法律，通知・ 他の指針など 

ノ B. 考え方 
要求事項の解説および 原則的な対策 

ノ C. 最低限のガイドライン 

A の要求事項を 満たすためにかならず 実施しなければ 
ならない事項 

ノ D 、 推奨されるガイドライン 

実施しなくても 要求事項を満たすことはできるが、 説明 
責任の観点から 実施したほうが 理解が得やすい 対策 

Interfaculty  Initiative  ID  Information  Studies.  The  University  of  7 

6. 医療情報システムの 基本的な安全管理 

ノ A. 個人情報保護法 
方針の帝 l 促 、 情報の把握、 リスク分析 

ノ 組織的安全管理対策 
B. 一 Ⅰ C. 一 Ⅰ D. 一一 

) 物理的安全管理対策 
B. 一 Ⅰ C. 一 Ⅰ D. 一一 

ノ 技術的安全管理対策 
B. 一 Ⅰ C. 一 Ⅰ D. 一一 

ノ 人的安全管理対策 
日 ．一一、 C. 一一 、 D. 一一 
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脅威 例 

ノ 診療情報システムに 格納されている 電子データ 

権 限のない者による 不正アクセス、 改ざん 

権 限のあ る者による不当な 目的でのアクセス、 改ざん 

コンピュータウイルス 等の不正なソフトウェアによる ア 
クセス、 改ざん 

ノ 人力の際に用いたメモ・ 原稿・検査了一 一 』 タ など 。 
一一一一一一 

ノ 了一タ d  を 格納した 可搬型 媒体なと 。 
一一一一一一 

ノ 一一一一一 
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技術的安全対策 

> B. 考え方 

(,M) 利用者の識別および 認証 
・認証強度の 考え方 

・ IC カード等のセキュリテそ デ バイスを配布する 用吉 
の 留ま 点 

・バイオメトリック ス を利用する 廿 合の留意点 

(2) 情報の区分管理とアクセス 権 限の管理 

(3) アクセスの記録 

(4P 不正ソフトウエア 対策 

16 
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技術的安全対策 

ノ C.  最低限のガイドライン 

(1) 利用者の識別および 認証 

(2) 動作確認等での 漏洩への留意 

(3) 職種による権 限の設定とアクセス 管理 
(4) アクセスの記録と 定期的な確認 

(5) 時刻情報の要件 
(6) ウィルスなどの 不正ソフトウェア 対策 

ノ D.  推奨されるガイドライン 

( 「 ) 情報の区分管理、 区分単位でのアクセス 管理 

(2) ウイルスなどの 不正ソフトウエアの 対策の実効性の 確認 

(3) 離席の場合のクローズ 処理 

17 
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6. 医療情報システムの 基本的な安全管理 

ノ 人的安全管理対策 
従業者に対する 人的安全管理対策 

委託事業者に 対する人的安全管理対策 

ノ 情報の破棄 

ノ システムの改造，保守 
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8. 外部に保存する 際の基準 

ノ 外部保存を受託する 施設の限定 
医療機関・医療法人等が 適切に管理する 場所 

行政機関等が 開設したデータセンタ 一等 

危機管理上の 目的のために 医療機関等が 外部 
に自らが所有する 機器を用いて 保存する場合 
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9 三文書法への 対応 

ノ 都度発生する 書面 ( フィルム ) のスキャン 
原則は可。 
技術的に診療に 差し支えない 精度。 
文書は 300DP@ フルカラースキャナ 
日本医学放射線学会電子情報委員会の 指針 
電子署名による 責任の所在の 明確化。 

ノ すでに蓄積された 書面 ( フィルム ) のスキャン 
原則は不可。 
技術的に診療に 差し支えない 精度。 
電子署名等による 責任の所在の 明確化。 
計画から監査まで 第三者監査に 相当する 
厳格な監視。 

    



Ⅰ戸ト自在 乏 

>  1. 運用管理項目 

安全管理上の 要求事項で多少とも 運用的対策が 必要な項目 

フ 2    実施項目 
上記管理項目を 実施レベルに 細分化したもの 

ノ 3. 対象 
医療機関の規模の 目安 

>  4. 技術的対策 
技術的に可能な 対策、 ひとつの実施項目に 対して選択可能な 対 
策を列挙した 

>  5. 運用的対策 
4. の技術的対策をおこなった 場合に必要な 運用的対策の 要約 

>  6. 運用管理規程文例 
運用的対策を 規定に記載する 場合の文例 
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セキュリティとプライバシー 保護の実現方法 

 
 

セキュリティ フライバシー 
ポリシの作成 ポ Ⅲ ンの 作成 

実施計画の作成 

運用規則 仕様書 

実施   

監査   

Plan 

Do 

Check@and 

Assessment 

PDCA サイクル ( 通常ポリシは 参照されるだけ ) l 
Tnli-rfacillrv@Initiative@in@Infnrmarinn@Snidiw@The@IInivprdfv@ftfTnIrwi@@@H 




