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平成17年7月25日  

「保健医療福祉分野における公開鍵基盤認証局の整備と運営に関する  

専門家会議」の開催について  

1本会議の開催の趣旨   

（1）情報通信技術を活用した地域医療ネットワークについては、個人情報保護を前提とし、  

地域の関連する医療施設間で、専用回線等を通じて電子的に診療情報を共有するモデ  

ル事業等を実施してきており、こうした取組とも相まって、情報セキュリティ確保へ  

の要請が高まっている。   

（2）厚生労働省においては、「医療情報ネットワーク基盤検討会」（座長大山永昭東京工  

業大学教授）を開催して、国民の医療を受ける際の利便性の向上や医療の質の向上等  

の観点から、今後の望ましい医療情報ネットワークの構築に向けた制度基盤等につい  

て検討を行い、平成16年9月には、保健医療福祉分野の公開鍵基盤（PKl：PublicKey  

lnfrastructure）、書類の電子化及び診療録等の電子保存の主要検討課題を中心に、  

最終報告を取りまとめたところである。   

（3）同最終報告で提言された医師資格等の確認機能を有する電子署名の発行に向け、今後、  

保健医療福祉分野で開設されるPKl認証局が、全国で共通の信頼性と検証可能性を確  

保して運営されることを方向づけていくため、平成17年4月には、認証局が準拠す  

べき「保健医療福祉分野PKl認証局証明書ポリシ」を整備したところである。   

（3）同ポリシの基礎となっている電子署名技術や制度は、内容が専門技術的であり、かつ  

技術の進展が急速であること等から、当該分野の有識者の意見を十分踏まえながら、  

個別認証局の同ポリシヘの準拠性を公正に審査し、準拠性に関する関係者への情報提  

供のあり方等について検討を行うことが必要である。今後の医療分野における適切で  

円滑なPKl認証局の運用に資するため、本専門家会議を開催する。   



2 委員構成（五十音順）  

東京工業大学像情報工学研究施設教授   

東京工業大学像情報工学研究施設特任教授   

千葉大学法経学部 教授   

情報セキュリティ大学院大学学長   

横浜国立大学大学院環境情報研究院教授   

東京大学大学院情報学環一学際情報学府助教授  

大山 永昭   

喜多 紘一   

多賀谷一照   

辻井 重男   

松本 勉   

山本 隆一  

3 検討事項   

（1）証明書ポリシヘの準拠性に係る審査について   

（2）証明書ポリシの有効利用に向けた関係者への情報提供のあり方について   

（3）証明書ポリシのメンテナンスについて   

（4）その他  

4 本会議の位置づけ等  

厚生労働省医政局長が、必要に応じ本会議を召集する。  

本会議の庶務は、関係各局・各課の協力を得て、医政局研究開発振興課医療機器・情報室  

において行う。  
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「医療情報ネットワーク基盤検討会最終報告の概要」について  

平成16年9月30日  

【検討の経緯】  

1．医療分野の情報化の沿革  

○医師法等に規定する診療録等について、一定の要件下で電子媒体での保存を容認（平成11年4月）。  

O「保健医療分野の情事馴ヒにむけてのグランドデザイン」（平成13年12月）において、平成14年度   

から概ね5年間の情報化の到達目標や推進方策を提示。  

○診療録等をオンラインで他の医療施設等に電子保存することを容認（平成14年3月）。  

○電子署名及び認証業務に関する法律（電子署名法）、行政手続オンライン化三法の制定等により、   

オンラインで電子情報を取り扱うための社会環境が整備。  

○患者の同意を前提として、実際の診療情報を地域の関連する医療施設や患者等の問で、専用回線等   

を通じて電子的に交換や共有する事業等がモデル的・先進的に実施。  

2．検討状況と最終報告の位置づけ  

○近年の情報通信技術に基づく医療施設間のネットワーク化への関心の高まりを踏まえ、平成15年6   

月30日より、医政局長の私的検討会「医療情報ネットワーク基盤検討会」を設置。  

○国民の医療を受ける際の利便性の向上や医療の質の向上等の観点から、今後の望ましい医療情報ネ   

ットワークの構築に向けた制度基盤等について検討。公開鍵基盤、書類の電子化及び診療録等の電   

子保存の主要検討課題を中心に、最終報告。  

○ 本最終報告の考え方に基づき、今後の医療分野における個人情報保護ガイドラインの検討状況等  

を踏まえつつ、関係者、関係機関の合意の下、必要な措置や制度の整備を推進。  

【最終報告の要点】  

＝封覿こおける公開鍵基盤肝Kl）のあり方について  

○医療に係る書類の電子保存等のさらなる推進、ネットワーク上の情報の改ざん、なりすまし等を防   

止する観点から、医師等の個人が電子署名を活用するための公開鍵基盤のあり方を優先的に検討。  

○様々な公的資格を有する医療従事者が勤務する医療現場では、署名自体に公的資格の確認機能を有   

する保健医療福祉分野の公開鍵基盤（ヘルスケアPKりの整備を目指すことが必要。  

○ヘルスケアPKl全体として整合性を確保するために、認証局が準拠すべき証明書共通ポリシを早期   

に作成し公表すべき。また、認証局の共通ポリシヘの準拠性を審査する仕組みの設定が必要。  

○医療の公的資格保有の確認には、免許に関する電子化された台帳（医籍登録情報データベースなど）   

等の整備が将来的に不可欠。免許台帳への登録時に電子証明書を発行することも考慮。  

○公的個人認証サービスや電子署名法の認定特定認証業務の適切な利用により、医師等の自然人とし   

ての個人認証を行うことは可能だが、資格等の確認は紙媒体での運用と同様の負担が必要。  
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2．医療に係る文書の電柵こついて  

○臨床修練外国医師の診療録、様々な制度で必要な診断書等は、電子署名法に適合した電子署名がな   

されることにより、署名または記名押印された文書とみなして電子化を容認。  

○一方、処方せんは、法令上の交付者（医師又は歯科医師）、交付を受ける者（患者等）、調剤者及び   

保存義務者（薬局又は病院）が異なること、無診察治療を防止する必要があること、保険医による   

特定保険薬局への誘導禁止等の制度運用上の特性がある。  

○ このため、処方せんの電子的作成については、医師や薬剤師等の国家資格の言髭正機能を含む電子署   

名の実施を前提とすべきであり、上記制度運用上の特性を満たしつつ、偽造や再利用等の防止を担   

保することが必要であり、現状では困難。  

○患者等の要望や医療安全の視点から、処方せんの記載情報を電子的に共有すること等を進め、将来   

的に処方せん電子化と制度運用が可能な環境の整備を期待。  

3．医療に係る文書の電子保存について  

（1）適切な電子保存の推進  

○技術の進展を踏まえた電子保存の適切かつ円滑な実施に資するため、現在の診療録等の電子保存ガ   

イドラインに本検討会の検討結果を反映させ、適切な電子保存を支援するためのガイドライン等を   

作成することが必要。  

○医療施設の電子保存の技術仕様や運用体制の適切性を担保するため、ガイドラインに安全基準を示   

すとともに、プライ／くシーマーク制度やその基礎となるJISQ15001等の活用を今後推進すべき。   

また、電子保存の技術、運用面での適切さに係る監査あるいは評価制度の構築を検討。  

O e一文書法通則法案については、電子保存の対象範囲、容認の要件等を整理して適切に対応。紙媒体   

で作成された処方せん等は、一定の要件下でスキャナ読込みによる電子保存を容認。  

（2）診療録等の医療機関等以外の場所での電子保存（外部保存）  

○診療録等のオンラインによる医療機関等以外の場所での外部保存は、セキュリティ対策の向上や保   

存負担の低減等により、電子保存の推進が期待できる一方、個人情報が瞬時に大量漏洩する危険性   

や蓄積された情報を外部保存受託機関等が独自に利活用することへの国民等の危憤が存在。  

○ このため、オンライン外部保存については、保存主体の医療機関等が、電子保存された診療情報等   

を安全に管理し、医療サービスの提供に利活用するための責任を果たせる体制の確保を前提。  

○診療録等のオンライン外部保存については、目的を明確化するとともに、情報管理体制の確保のた   

めの一定の要件を満たす場合において、行政機関等が開設したデータセンター等及び医療機関等が   

震災対策等の危機管理上の目的で確保した安全な場所については、オンラインによる外部保存を容  

。  
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「保健医療福祉分野PKI認証局証明書ポリシ」について  

令 証明書ポ1」シとは  

『証明書ポリシ（CP：⊆ertificateEolicy）』とは、電子証明書を発行する認証  

局に対して、「電子証明書の適用範囲」「審査の基準」「設備の基準」などの運用  

に係わる規則を定めるもの。  

◆ 保健医療福祉分野PKl認証局証明書ポリシとは   

様々な組織の認証局が存在する中で、保健医療福祉分野でPKl認証局を運用  

しようとする組織が、共通に準拠すべき証明書ポリシ。（以下、「共通ポリシ」。）  

◆ 共通ポリシの役割   

様々な電子証明書を活用したサービスがあるが、当該共通ポリシは、電子証  

明書による「電子署名」を対象。   

※この共通ポリシに則って発行された電子証明書は、コンピュータやホーム  

ページの会員ページヘの入室などの「認証」及び「暗号化」の用途には利  

用不可。   

また、当該共通ポー」シは、証明書を発行する際の厳密な本人確認や医療従事  

者とL／ての資格確認、安全基準及び後述のhcR01eを含む証明書の様式を定め  

ており、これに準拠していることが示されれば、異なった認証局で発行された  

証明書でも同じ安全性のレベルが確保されている証明書として共通の信頼性の  

もとに運用することが可能。  

◆ 共通ポリシの特徴   

共通ポー」シに則って発行された電子証明書内には、保健医療福祉分野の国家  

資格（医師、歯科医師等）と医療施設等の管理者の属性を格納できる。   

通常の電子証明書では、そこから読み取れる情報は、氏名・住所・年齢等の  

個人に関する情報に限られているが、共通ポリシでは資格専用の領域を確保し  

て、そこに国家資格等の属性を格納するようにした。   

この専用の領域を「hcR01e」と呼び、国際標準化機構（lSO：lnternational  

OrganizationforStandardization）の技術委員会（TC）215／WG4にて   



協議されており、hcR01eを含む規格名「lSOTS17090」は、2005年中に  

正式な国際標準規格（lS）となる予定。  

◆ 保健医療福祉分野PKl認証局として共通ポー」シを定めることの意義   

共通ポリシに準拠した認証局が発行した電子証明書による電子署名であれば、  

どの認証局が発行した電子証明書による電子署名であっても、その有効性を確  

認（検証という）することが可能。   

このような基盤が整備された場合、医師等の作成する電子的な医療関係書類  

に署名が付されていれば、その書類を受け取った医療従事者や患者等は、日本  

全国で有効性の検証が可能。また、保健医療福祉分野の資格保持者が作成した  

書類であるということも直接確認できるようになる。   

信頼できる電子情報を取り扱えることから、医療分野における電子紹介状な  

どの具体的な用途への展開が考えられる。  

国保健医療福祉分野共通の証明書ポt」シに準拠した認証局の運営（イメージ）  
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