
＜認証局の職員からの失効申請の場合＞  

認証局は「4．9．1証明書失効の要件」の中の認証局の職員から失効申冨舌があった場  

合は、速やかに当該証明さを特定し、失効の事由の真偽の確認を実施しなくてはなら  

ない。また、失効事由が真実であった場合は速やかに証明書を失効させなくてはなら  

ない。  

証明書の失効を実施した場合は、CRLを発行する。また、証明書の失効の事実を認  

証局の定める方法により申請者に通知しなくてはならない。  

49．4 失効における猶予期間  

「4．9．1言正明書失効の要件」に規定されている事由が発生した場合には、速やかに失   

効申請を行わなければならない。その期限はCPSに定めるものとする。  

4．9．5 罪証ノ引こよる失効申請の処理期間  

証明書の失効要求の結果として取られる処置は、受領後直ちに開始されるものとする。   

その期限はCPSに定めるものとする。  

4．9．6 検証者の失効情報確認の要件  

検証者は、署名者の公開鍵を使う時に有効なCRIJARLを使用して失効の有無をチェ   

ックし、証明書状態の確認を行うものとする。  

4．9．7 CRL発行頻度  

変更がない場合においても、48時間以内に96時間以内の有効期限のCRLを発行す   

る。この具体的な頻度と有効期限はCPSで規定するものとする。  

失効の通知は直ちに公開する。CRLに変更があった場合はいっでも更新する。また、   

認証局私有鍵（以下、CA私有鍵という）、加入者の私有鍵の危殆化等が発生した場合は、   

CRLを直ちに発行するものとする。  

4且8 CRLが公開されない最大期間  

CRLは発行後24時間以内に公開される。  

・本CP又は認証局が定めるCPS若しくはその双方に従って証明書が適切に発行され  

なかったと認吾正局が判断した場合。  

・加入者の特定ができない場合で、緊急に失効させる必要があると認証局が判断した  

場合。  

4．92 失効申請者  

認証局は、次の1人又はそれ以上の着からの失効申請を受け付ける。  

1．本人の名前で証明書が発行された加入者若しくはその代理人  

2．認証局の職員  

4．9．3 失効申請の処理手順  

認証局は、失効申請の受領の判断を行い受理する場合は「3．4失効申請時の本人性確   

認と認証」に従って、以下の手順を実施した上で証明書の失効を行う。  

＜本人からの失効申請の場合＞  

失効を要求している申請者が、失効きれる証明書に記されている加入者であること  

を確認する。確認にあたっては、最低限、認証局で保存してある「4．2．1本人性及び  

組織の認証」で用いた申請者の各種畜類を参照する。  

＜代理人からの失効申請の場合＞  

代理人が失効を要求して来た場合は、当該代理人が正当な失効権限を持っているこ  

とを確認する。確終にあたっては、加入者の委任状の提出、本人死亡の場合などは、  

法定代理人と確認できる畜類等の提出を求める。  

当吉亥証明書の実際の失効にあたっては、代理人を通じて失効を要求している申請者  

が、失効される証明書に記されている加入者であることを確認する。確認にあたって  

は、最低限、認証居で保存してある「4．2．】本人性及び組織の認証」で用いた申請者  

の各種書類を参照する。  

上記それぞれの確認と共に、証明書の失効理由を確認し、その真偽についても確認   

を実施しなくてはならない。  

この手順により言正明者の失効を実施した場合は、CRLを発行する。また、証明書の失   

効の事実を認証局の定める方法により申請者に通知しなくてはならない。  

4．99 オンラインでの失効／ステータス情報の入手方法  

規定しないβ  

4．9．10 オンラインでの失効確認要件  

規定しない。  
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4．12 私有鍵預託と鍵回復  

署名のために使用される私有鍵は、法律によって必要とされる場合を除き、預託され   

ないものとする。また、署名目的の私有鍵の回復も行わない。  

4．12．1預託と鍵回復ポリシ及び実施  

規定しない。   

4．12．2 セッションキーのカブセ／レ化と鍵回復のポ‘リシ及び実施  

規定しない。  

4．9．11その他利用可能な失効情報確認手段  

使用しない。  

4且12 ♯の危殆化に関する特別な要件  

琵証局は、CA署名鍵の危殆化の際には関連組織に直ちに通知するものとする。  

4．9．13 証明書一時停止の要件  

一時停止は行わない。  

4．9．14 一時停止申請者  

一時停止は行わない。  

4．9．15 一時停止申請の処理手順  

一時停止は行わない。  

4．9．16 一時停止期間の制限  

一時停止は行わない。  

4．10 証明書ステータスの確認サービス  

4．10．1運用上の特徴  

規定しない。  

4．10．2 サービスの利用可能性  
規定しない。  

4．10．8 オブショナ／レな仕様  

規定しない。  

4．11加入の終了   

加入者が、証明事の利用を終了する場合、本CP r4・9証明書の失効と一時停止」に   

規定する失効手続きを行うものとする。  
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5．1，5 防火設備  

自動火災報知器及び消火装置が設置されていることとする。また、防火区画内に設置   

されていることとする。  

5．1．6 記録媒体  

アーカイブデータ、／くックアップデータを含む媒体は、適切な入退室管理が行われて   

いる室内に設置された施錠可能な保管庫に保管するとともに、認言正局の定める手続きに   

基づき適切に搬入出管理を行う。  

5．17 廃棄物の処理  

機密扱いとする情報を含む書類・記録媒体の廃棄については、所定の手続きに基づい   

て適切に廃棄処理を行う。  

6．1．8 施設外のバックアップ  

バックアップ媒体は、認証局施設における災害が発生しても、その災害によって損傷   

しないように、十分に離れた所に置くことが望ましい。  

5 建物・関連設備、運用のセキュリティ管理  

これらは、刀S良呈Z迦逆運建）裏と同筆以上の規格、又は拓可された認定あるいは免許基   

準に従うものとする。これは、次の項目をカ／く－する。  

5，1建物及び物理的管理  

5．1．1施設の位置と建物構造  

認証局を運用する施設は、隔壁により区画されていて、施錠できることとする。  

認証局システム（以下、CAシステム）を設置する施設は、水苔、地寮、火災その他の   

災害の被害を容易に受けない場所に設置し、かつ建物構造上、これら災害防止のための   

対策を講ずる。また、施設内において使用する機器等を、災害及び不正侵入防止策の施   

された安全な場所に設置すること。  

5．1．2 物理的アクセス   

認証局を運用する施設は認証業務用設備の所在を示す掲示がされていないこと。また   

物理的なアクセスを制限する適切なセキュリティ管理設備を装備し、入退出管理を実施   

すること。入退出者の本人確認はCPSで定める方法により確実に行い、かつ入退出の記   

録を残すこととする。   

認証設備室への立入は、立入に係る権限を有する複数の者により行われることとし、   

入室者の数と同数の者の退室を管理すること。設備の保守あるいはその他の業務の運営   

上必要な事情により、やむを得ず、立入に係る権限を有しない者を認証設備窒へ立ち入   

らせることが必要である場合においては、立入に係る権限を有する複数の者が同行する   

こととする。   

登録設備室においては、関係者以外が容易に立ち入ることが出来ないようにするため   

の施錠等の措置が講じられていること。  

51．3 電源及び空調設備   

室内において使用される電源設備について停電に対する措置が講じられていることと   

する。   

また、空調設備により、機器が適切に動作する措置が講じられていることとする。  

5．1．4 水害及び地震対策  

水害の防止のための措置が音詩じられていることとする。  

また、認証業務用設備は通常想定される規模の地震による転倒及び構成部品の脱落等   

を防止するための構成部晶の固定や、その他の耐震措置が講じられていることとする。  

l㈹∴∴り  

5．2 手続的管理  

手続的管理は、刀S岬2馳と同等以上の規格に曜うものとする。例えば、刀S   

脚200Gの「第，1吐章通信及び運用管理」がこ担こ相当する。   

5．2．1信頼すべき役割  

証明書の登録、発行、取消等の業務及び関連する業務に携わる者には、CAシステム   

の設定やCA私有魔の活性化等を担当するrCAシステム管理者」．加入者証明書の発行・   

失効を担当する「登録局管理者」、及び「監査者」などがあり、本CP上信頼される役割   

を担っている。認証局においては、業務上の役割を特定の個人に集中させず、前述のよ   

うに複数の役割に権限を分離した上、個人が複数の役割を兼任することは避けること。  

5．2．2 職務ごとに必要とされる人数  

CAシステムへの物理的又は論理的に単独でのアクセスを避けることができるような   

必要人数を定めること。  

5．2，3 個々の役割に対する本人性確認と認証  

認証局システム、登録局システムヘアクセスし、CA私有鍵の操作や証明書発行、失   

効に係わる操作等の重要操作を行う権限者は、認証局運営兼任者により任命されること。  
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5．3．6 認められていない行動に対する制裁  

規定しない。  

5．3．7 独立した契約者の要件  

規定しない。  

5．3．8 要員へ堆供する資料  

規定しない．  

また、システムへの認証には当該業務へ専用に用いるICカード等のセキュリティデ   

バイスに格耕された、本人しか持ち得ない権限者の私有鍵等を用いた強固な瓢証方式を   

採用すること。  

5．2．4 職務分轄が必要になる役割  

CA私有鍵の操作やCAシステム管理者、登録局t／ステム管理者の登録等の重要操作   

は、複数人によるコントロールを採用すること。  

5．3 要員管理  

信頼される役割を担う者は、認証局の業務に関して、操作や管理の責務を負う。認証   

局の運営においては、これら役割の借頼性、適合性及び合理的な職務執行能力を保証す   

る人事管理がなされ、そのセキュリティを確立するものとする。   

なお、要員管理は、劇S卿00Gと同等以上の規格に従うものとする。例えば、   

刀S叩㍑叩じの「第且華 人的造遜色セキュリティ」等がこれに相当する0   

6．3．1資格、経験及び身分証明の要件  

認証局の業務運営に関して信頼される役割を担う者は、認証局運営組織の採用基準に   

基づき採用された職員とする。CAシステムを直接操作する担当者は、専門のトレーニ   

ングを受け、Plく1の概要とシステムの操作方法等を理解しているものを配置する。  

5．3．2 経歴の調査手続   

信頼される役割を担う者の信頼性と適格性を、認証局運営組織の規則の要求に従って、   

任命時及び定期的に検証すること。  

6．3．3 研修要件  

信頼される役割を担う者は、その業務を行うための適切な教育を定期的に受け、以降   

必要に応じて再教育を受けなければならない。  

6息4 再研修の頻度及び要件  

規定しない。  

6息6 職務のローテーションの頻度及び要件  

規定しない。  

5．4 監査ログの取扱い  

セキュリティ監査手続きは、胡乱良之裡畷＝2006き同等以土甲規格仁曜うも甲きする。   

例えば、のS脚‥200G薫r第．！旦革 通信及堂運用管理」、一「第上⊥章 アクヤス制   

御」、「第．且幸 作鱒システヤ）桝与、開発及び保守」、「第上旦章胆輿等鱒声叫こ相   

当する。  

5．4．1記録するイベントの種類  

認証局は、CAシステム、リボジトリシステム、認証局に関するネットワークアクセ   

スの監査証跡やイベント・ログを手動或いは自動で取得出来る。  

5．4．2 監査ログを処理する頻度  

認証局は、監査ログを3ケ月に1度以上定期的に検査する。  

5．4．3 監査ログを保存する期間  

監査ログは、最低10年間保存される。  

5．4．4 監査ログの保護  

艶紅局は、認可された人員のみが監査ログにアクセスすることができるよう、適切な   

アクセスコントロールを採用し、権限を持たない者の閲覧や、改ぎん、不正な削除から   

保護する。  

5．4．5 監査ログのバックアップ手続  

監査ログは、オフラインの記録媒体にCpSに定める頻度で′くックアップが取られ、   

それらの媒体はセキュアな保管場所に保管される。  

6．4．6 監査ログの収集システム（内部対外部）  
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規定しない。  

5．4．7 イベントを起こしたサブジェクトへの通知  

規定しない。  

5．4．8 脆弱性評価  

規定しない。  

5，5．6 アーカイブ収集システム（内部対・外部）  

規定しない。  

5．5．7 アーカイブ情報を入手し、検証する手続  

規定しない。  

5．6 鍵の切り替え  

認証局は、定期的にCA私有鍵の更新を行う。CA私有鍵は、認証設備量内にて、複数   

人の立会いのもと、専用の暗号モジュール（11SM）を用いて生成される。   

CA私有鍵の更新と共に自己署名証明書の更新も実施される。この更新においてもCA   

私有鍵生成の場合と同様に∴複数人の立会いのもと執り行われる。  

5．5 記録の保管   

記録は、咽塑旦と同等以上の規格ド従って保管されるものとす阜。   

例えば、fJiS（i270U22りり（jの「第12草 情報システムの踵丘、開発及t隠士」、「第   

16章Jl酎■し等がこ咋に相当する竺   

5．6．1アーカイブ記録の種類  

認言正局は、以下の情報をアーカイブする。  

・言正明書の発行／取消に関する処理履歴  

・CRLの発行に関する処理履歴  

認証局の証明書  

・加入者の証明書  
・証明書申請内容の審議の確認に用いた書類  
・失効の要求に関わる書類  

5．5．2 ア・一カイブを保存する期間  

アーカイブする情報は、記録が作成されてから最低ユ0年間は保存する。  

5．5．3 アーカイブの保護  

アーカイブ情報の収められた媒体は物理的セキュリティによって保護され、許可され   

た者しかアクセスできないよう制限された施設に保存され、権限を持たない者の閲覧や   

持ち出し、改ざん、消去から保護する。  

5，5．4 アーカイブのバックアップ手続  

規定しない。  

5．6．5 記録にタイムスタンプをつける要件  

規定しない。  
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「諒表音「 ′  5．7 危殆化及び災害からの復旧  

5．7．1災害及びCA私有鍵危殆化からの復旧手続き  

認証局は、想定される以下の脅威に対する復旧手順を規定し、関係する認証局員全員   

に適切な教育・訓練を実施する。  

・CA私有鍵の危殆化  

・火災、地震、事故等の自然災害  

・システム（ハードウェア、ネットワーク等）の故障  

5．7．2 コンピュータのハードウェア、ソフトウェア、データが破損した場合の対処  

ハードウエア、ソフトウェア、データが破堤又は損傷した場合、バックアップ用のハ   

ードウェア、ソフトウェア、バックアップデータを用いて、速やかに復旧作業を行い、   

合理的期間内に認証局業務を再開する。また、障害発生時には、可能な限り速やかに、   

加入者、検証者に情報公開用Webサイト等により通知する。  

5．7．3 CA私有鍵が危殆化した場合の対処  

CA私有鍵が危殆化又はそのおそれが生じた場合は、運用責任者の判断により、速や   

かに認証業務を停止するとともに、随喜従局で規定された手続きに基づき、全ての加入者   

証明書の失効を行い、CRL／ARLを開示し、CA私有鍵を廃棄する。更に、原因の追求と   

再発防止策を講じる。  

5．7，4 災害等発生後の事業継続牲  
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ニ＝つ  

災害などにより、認証施設及び設備が被災し、通常の業務継続が困難な場合には、醍   

証局で規定された手続きに基づき、加入者及び検証者に情報を公開する。   

5．8 認証局又は登録局の鱒丁  

認証局が運営を停止する場合には、運営の終了の90日前までに加入者に通知し、認   

証局の鍵と情報の継続的な保管を手配するものとする。  

認証局が終了する場合には、当該認証局の記録の安全な保管又は廃案を確実にするた   

めの取り決めを行うこととする。  

登録局の運用を停止する場合は、事前に加入者の同意を得たうえで、登録局が有する   

加入者の情報と運営を他の登録局に移管し、それを加入者に通知する。  

6 技術的なセキュリティ管理  

6．1鍵ペアの生成と実装  

6．1．1鍵ベアの生成  

CA鍵ペアは、認証設備量内に設置された専用の暗号モジュール（HSM）を用いて、   

複数人の立会いのもと、権限を持った者による操作により生成される。  

6．1．2 加入者への私有鍵の送付  

エンドエンティティの加入者の私有鍵が認証局で生成される場合は、柑Tf■RFC2510   

「証明書管理プロトコ／レ」に従ってオンライントランザクションで、又は同様に安全な   

方法によって、加入者に引き渡されるものとする。免征局はオリジナルの私有鍵を引き   

渡した後は私有鍵のコピーを所有していないことの証明ができるものとする。  

6．1．3！認証局への公開鍵の送付  

エンドエンティティの加入者の公開鍵が加入者により生成される場合は、IETFRFC   

2610「証明書管理プロトコル」に従ってオンライントランザクションで、又は同様に安   

全な方法によって、認証局に引き渡されるものとする。  

6．1．4 検証者へのCA公開鍵の配付  

CA公開鍵は、検証者によるダウンロードを可能とするために、本ポリシを公開する   

機関のサイトで公開するものとする。  

6．1．5 鍵のサイズ   

鍵の最小サイズは、使用されるアルゴリズムに依存する。CA証明書の鍵の最′J、サイズ   

は、RSAアルゴリズムの場合、2048ピットとする。他のアルゴリズムを使用するCA証   

明書の鍵の最小サイズは、同等のセキュリティを提供するサイズとする。   

エンドエンティティの証明書の鍵の最′トサイズは、R5Aアルゴリズム又は技術的に同   

等のアルゴリズムの場合、1024ビットとする。他のアルゴリズムを使用するエンドエン   

ティティの証明手の鍵の最小サイズは、同等のセキュリティを提供するサイズとする。  

6．1．6 公開鍵のパラメータ生成及び品質検査  

公開鍵パラメータは、信頼できる暗号モジュールによって生成される。公開鍵パラメ   

ータの品質検査も暗号モジュールにより行うものとする。  
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6．2．7 暗号モジュールへの私有鍵の格納  

私有鍵がエンティティの暗号モジュー／レで生成されない場合は、IETFRFC2510「旨正   

明書管理プロトコル」に従って、又は同様に安全な方法で、モジュールに入力されるも   

のとする。  

6．2．8 私有鍵の活性化方法  

CA私有鍵の活性化の方法は、認証局室内において本CP「6．2．2私有鍵の複数人によ   

るコントロール」と同じく、複数名の権限を有する者を必要とする。  

6，2．9 私有鍵の非活性化方法  

CA私有鍵の非活性化の方法は、認吉正局室内において本CP「6．2．2私有鍵の複数人に   

よるコントロール」と同じく、複数名の権限を有する者を必要とする。  

6．2．10 私有鍵の廃棄方法  

CA私有挺を破棄しなければならない状況の場合、認証局室内で本CP「62．2 私有鍵   

の複数人によるコントロール」と同じく、複数名の権限を有する者によって、私有鍵の   

格納されたHSMを完全に初期化し、又は物理的に破壊する。同時に、バックアップの   

私有鍵に関しても同様の手続きによって破棄する。  

加入者私有鍵破棄手続きは、CPS又は加入者が入手可能な文書に記述するものとする。  

6．2．11暗号モジュールの評価  

CA私有鍵を格納する暗号モジュールは、mPS140・2レベル3と同等以上のものを使   

用する。  

エンドエンティティの加入者の私有鍵を格納する暗号モジュー／レは、F工PS140・2レベ   

ル1と同等以上のものを使用する。  

6．1．7 鍵の利用目的   

語証局の鍵は、keyCertSlgnとcRLSlgnのビットを使用する。   

エンドエンティティの鍵は、nOnRepudlatlOnのビットを使用する。  

6．2 私有鍵の保護及び暗号モジュール技術の管理  

6．2．1暗号モジュールの標準及び管理  

CA私有鍵の格納モジュールは、USFIPS140－2レベル3と同等以上の規格に準拠する   

ものとする。  

エンドエンティティの加入者私有鍵の格納モジュールは、US FIPS140・2レベル1と   

同等以上の規格に準拠するものとする。  

6．2．2 私有鍵の複数人によるコントロール  

CA私有鍵の生成には、運用管理者と複数名の権限者を必要とする。また、鍵生成後   

の私有鍵の操作（活性化、非活性化、バックアップ、搬送、破棄等）においても複数名   

の権限者を必要とする。  

6．2．3 私有鍵のエスクロウ  

CA私有鍵は、法科こよって必要とされる場合を除き、エスクロウされないものとす  

る。  

エンドエンティティの加入者の私有鍵は、法律によって必要とされる場合を除き、エ   

スクロウされないものとする。  

6．2．4 私有鍵のバックアップ  

CA私有鍵のバックアップは、安全な方位で行う。例えば、バックアップ作業の権限   

を有する複数人の立会いのもとで行うようにしたり、バックアップデータとしてCA私   

有鍵に関する情報を暗号化したり分散させて保管するなどの方法がある。  

6．2．6 私有鍵のアーカイブ  

認証局は加入者の私有鍵をアーカイブしない。  

6．2．6 暗号モジュールへの私有鍵の格納と取り出し  

CA私有鍵は、安全に格納することとする。例えば、認証設備室内にある暗号モジュ   

ール内に格納するなどの方法がある。  

外部へのバックアップの転送や外部からのリストアの場合は、セキュアチャネルを通   

して行うものとする。  
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6．3 鍵ペア管理に関するその他の面  

6．3，1公開鍵のアーカイブ  

公開鍵は、後日の署名の検証を可能にするために、信頼できる方法でアーカイブする   

必要がある。認吉正局は、公開鍵がCPS で定める期間アーカイブされることを保証する   

責任があるものとする。  

6．3．2 公開鍵証明書の有効期間と鍵ペアの使用期間  

CA公開鍵証明書の有効期間は20年を越えないものとし、その私有鍵の使用は10年を   

越えないものとする。  
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6．5．2 コンピュータセキュリティ評価   

ISO15408を参考にセキュリティ基準を設ける等の対応を行い、客観的に評価を行う   

こと。  

エンドエンティティの加入者の公開鍵証明書の有効期間は5年を越えないものとし、  

その私有鍵の使用は2年を越えないものとする。  

6．4 活性化用データ  

6．4．1括性化データの生成とインストール  

認証局において用いられるCA私有鍵の活性化データは一意で予測不能なものとし、   

その生成とインストールは認証局で定められた規定に従い実施されるものとする。  

エンドエンティティの加入者私有鍵の活性化データが認証局で生成される場合は、活   

性化データは一意で予測不能なものとし、その生成とインストールは認証局で定められ   

た規定に従い実施され、加入者に安全に伝えられるものとする。  

加入者私有鍵の活性化データを加入者が生成する場合は、活性化データは予測不能な   

ものとし、その生成とインストールは認証局で定められた規定に従い実施されるものと   

する。  

6．4．2 括性化データの保護  

認証局において用いられるCA私有鍵の活性化データは、認証居で定められた規定に   

従い安全に保護される。  

エンドエンティティの加入者私有鍵の活性化データが認証局で生成される場合は、活   

性化データが加入者に伝えられた後は、認証局においては完全に破棄し保管しないもの   

とする。また、伝えられた活性化データは、認証局で定められた規定に従い、加入者に   

より安全に保護するものとする。  

加入者私有鍵の活性化データを加入者が生成する場合は、認証局で定められた規定に   

従い、加入者により安全に保護するものとする。  

6．4．3 活性化データのその他の要件  

規定しない。  

6．6 ライフサイクルの技術的管理  

認証局のハードウェア及びソフトウェアは、適切なサイクルで最新のセキュリティ   

テクノロジを導入すべく、随時CPSの見直し及びセキュリティチェックを行う。  

6．6．1システム開発管理  

刀S∫）27002＝20耶鳩12章 惜魂シそテムの姐＿開発及び嘩筆」と同筆り上り鱒   

終に従うものとする。  

6．6．2 セキュリティ運用管理  

瓜S且≧狸塑生壁〔坦上屋J2学噂盟シ不テムの旦鎧」開発卑甲鱒守ム「第，担▲畳」五経  

■蠣  

削除Ⅹ508（】：2002「努10章  

と同等以上の規格に従  インシテント   
削除：11疏事業  

うものとする。  

6．6．3 ライフサイクルのセキュリティ管理  

規定しない。   

6．7 ネットワークのセキュリティ管理  

瓜S良卿と同等以上甲規格に曜うもの与する。  

例えば、刀S叩のJ革，坦＿軍 通信冬び運用軍理一且£ ネ、てトプ＝クヤ   

キュリテtの管理」、「第⊥L章 アクセ不問御－ユ1・4 ネットワークのアクセス制御」等 

がこれに相当する。  

6．8 タイムスダンプ  

欝証設備は、アプリケーション等において正確な日付・時刻を使用することとする。   

例えば、NTPサービスやGPS、電波時計等による時刻同期が挙げられる。  

6．5 コンピュータのセキュリティ管理  

6．5．1特定のコンピュータのセキュリティに関する技術的要件   

認証業務用設備に対する当採電気通信回線を通じて行われる不正なアクセス等を防御   

するための対策を行うこと。   

CAシステムヘのログイン時には、本CP「5．2．3 個々の役割に対する本人性確認と黎   

証」で定めるユーザの認証を必須とする。  

直二二二二二ニコ   
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7．1．6 CPオブジェクト識別子  

別途規定する。  

7．1．7 ポリシ制約拡張  

使用しない。  

7．1．8 ポリシ修飾子の構文及び意味  

CPSを参照するURLを含めることができる。  

7．1．9 証明書ポリシ拡張フィールドの扱い  

本CPの0IDを格納する。  

7 証明書及び失効リスト及びOCSPのプロファイル  

7，1証明書のプロファイル  

本CPの認証局が発行する証明書は、Ⅹ509Version3フォーマット証明書形式により   

作成され、また証明書はⅩ．500識別名（DIStinguishedName、以下DNという）によ  

り一意に織別されるものとする。  

本ポリシに従い発行される電子証明書のプロファイルは、基本領域のプロファイルを   

表7．1．1に示し、拡張領域のプロファイルを表7．1．2の通りとする。  

なお、Is8uerのDNはCPS及びその他開示文書に記述されることとする。  

7．1．1バージョン番号  

本ポリシの認証局が発行する証明書は、Ⅹ509Vers10n3フォーマット証明書形式によ   

り作成されることとする。  

7．1．2 証明書の拡張（保健医療福祉分野の属性を含む）  

本ポリシに従い発行される電子証明書の拡張領域のプロファイ／レは以下の表7．1．2の   

通りとする。  

8ub）eetDlreCtOryAttributes拡張で用いる保健医療福祉分野の属性（hcRole）につい   

ては7．1．10で定める。  

7．1．3 アルゴリズムオブジェクト識別子  

基本領域のSlgnatureアルゴリズムは以下の通りとする。  

shz）lWithRSAEncJYption（1．2．840．113549．l．1．5）  

＄h8266Wit，hRSAEnc7yption（1．2．840．113649，11，11）  

sha384WithRSAEncⅣpt】On（1．2．840．113549．1．1．12）  

sha512WithRSAEncrypt．10n（l．2．840．113549．1，113）  

基本領域の則bjectPublicI（eyIn払アルゴリズムは以下の通りとする。  

RSAEn叩rpt】On（1．2．餌0．113549．1．1，1）  

7．1．4 名■称の形式   

Is8ureとSubjectの名前の形式は表7．1．1に示される。  

7．1．5 名称制約  

用いない。  
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蓑7．1，2 証明書のプロファイル（拡張領域Exkn810nS）  表7．1．1証明書のプロファイル（基本領域）  

項目  設定   説明   Critic8l   

authorityI；8yIdentiGer   ◎  FALSE   

subej¢tI；eyIdenti丘er  ◎  FALS】；   

EeyU5ag8  ◎  TRUE  

DiglblSign8tule   〉く  

NonRepⅦdiaLion   （診  

ⅨeyEncipherm¢nt   ×  

D8hEncipberm8nt  一×  

ⅨoyA官reement   ×  

K（！yCαtSi即1   ×  

CRLSign   ×  

EmcipherOnly   ×  

DedphermentOnly  ×  

ext8ndedⅨeyU5age  ×  FALSE   

privabⅨeyUs8gePeriod   ×  アALSE   

cerはricabPolide畠  ◎  TRUE   

p01iqrMappinE  ×  FALSE   

subJeCtAltName  △  FALSE   

i5S111∋rAltName  △  FALSE   

su旬8CtDireebⅣAttributes   ◎  医療従事者等の資格（hcRole）を記載。  FALSE  
加入者が国家資格保有者及び医療機関等の管  

AttrType   ○   理者の場合は必須。その他（患者等）の場合は  
省略可。  
HCActorの印d8DahFre8Toxtに資格名テー  
プル表7．1．3の英表記をUTF8SはinEで設定。  

AttrV且1ues   ○    s鴫ectが複数の資格を有する場合は、  
HCActorDat且に資格数分のHCActDrを設定  

する。  

basicConstraints  ×  TRUE  

CA   ×  

pathIJenConstraints  ×  

n8meConstraints  ×  TRUE   

policyConstrahts  ×  TRUモ：   

◎  DirecbⅣNameあるいはURIで、（コRLの配 る 
cRI．DistributionPoint5  布点を指定す8   

subjectInfoAcoess  〉く  FALSE   

autt10rityIn血A∝eS5  ∠1  FALS】∃  

項目  設定   説明   

Ⅴ¢rSion  ◎  Ver3とする。   

S¢rialNⅧmb鋸  ◎  同一認証局が発行する証明書内でユニークな値とする。   

SiplatW¢  ◎  
Vl■dlt  ◎  

NotBl∋払re   ◎  
NotA氏er   （◎  

◎  英数字のみ使用する。（伽untryNameはnimt且ble、     それ以外はUT下－・8で記述する）  
Isstler  

CountryNamや   ◎  c尋P（固定）とする。  

h¢8出けN且me   △  
OrganlZadonN8me  ◎  

OTga血払出omUnitN且me  △  

酪柾局のポリシを示す文字列を記載する。  
（「HPEI・01・★・弘一NonReplldiation」とする。なお、  

ComomNamo   ◎            文字列中の・●01，，は、本CPの版数であるM第1．0版■■を示  
す。また、仰はCAを唯一に識別できる文字列とする。）   

◎  英数字のみ使用する。（CollntryNamo、Seri81Numb8r     はP 
Sllbjecl  nnbble、それ以外はmア・8で記述する）  

CoⅥntryNam¢   ◎  cゴア（固定）とする。  

山田1ityName   △  
加入者が医療機関等の管理者の場合は必須。  

Org8山祖honName  ○       その場合は医療福祉機関名をローマ字あるいは英語名  

で伽ga山zationNameに記載し、  

Or帥nizatioUnitNameに”D加血r”の文字列を格納   OTga山z且bonUnitNamo  ⊂）     する。  
ComonNam¢   ◎  加入者の氏名をローマ字で記載する。  

GivenName   ×  

Su∫Nam¢   ×  

e・Mail   ×  

SerialNumbl∋r   △  医持登録番号などを記載することができる。   

Sb■d．PbllC】くeInfo  ◎  
AIFOrith11   ◎  RSAEncryptionとする。  

SⅦbje虎mbllelく8y   ◎  
IssⅦ8rUnlqⅦeID  ×  

Sll句ectUniqlleⅡ）  ×  

ExLentlOnS  ◎  拡張領域（Extensions）参照   

表中の、「◎」は必須、「O」は楊合により必須、「△」はオプション、「×」は設定しな  

いことを表す。  
表中の、「◎」は必須、「O」は場合により必須、「△」はオプション、rX」は設定しな  

いことを表す。  
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ーCeItiriedSocialⅥもrker’   社会福祉士   

‘CertiIiedC8reⅥ仏rker’   介護福祉士   

‘Emergenq7MedlCalTbchnici8n  救急救命士   

’P町ChiatricSoci81Worker’  精神保健福祉士   

‘Clinic81Engineer   臨床工学技師   

ーMasseur   あん摩マッサージ指圧師／はり師／きゆう師   

一DentalIIygienist’   歯科衛生士   

‘Prosthetics＆0止h止icノ   義肢装具士   

‘ArtiflCjalLimbFit†．er   柔道整復師   
’ClinicalL8boraLoryTbclmician  衛生検査技師   

資格名（医療機関の管理責任者）  説明   

‘DirectororHospit81’   病院長   

‘DiredororClinid   診療所院長   

呈出坐：＿ロコ＿塑と！：OrPせ自rma⊆y   管畢薬剤師   
Prot）rtPlor（）「iつh臼rTn乙（1 葉木川軋投石   

ーDlrector’   その他の保健医療福祉機関の管理責任者   

7．1．10 保健医療福祉分野の属性（hcRole）  

（1）サブジェクトディレクトリ属性拡張でのhcRole属性の使用  

本ポリシでは、IS（117090で規定したhcRole属性を下記に示すようにプロファイ  

ルして用いることにする。  

subjectDirectoryAttributes の attrTy匹 に は hcRole を 表す 0ID  

fld・hcpki－at－he81thc8reaCtOr）を設定する。  

8ttrValueはIiCActorDataで、HCActorのcodedDataではcodeValueDataは用  

いず、COdeDat8FreeTbxtを用いる。  

本ポリシではcDdlng昏Cheme referenceの OID としてISO codmg scheme  

referenceを用いず、本CPの元で定めた表71．3の資格名を参照するloc81codJng  

scheme reLerenceの0IDは、（血（l）member・body（2）】p（392）mhlw（100495）  

jhpki（1）hcRole（6）rlatlOnal・COdlng－SCheme・reLerence（少verslOn（1））を用いる。肇格  

名は、表7．1．3に示すように英語表記を用いUTF8或rlngで設定する。  

sub）eCtが複数の資格を有する場合は、HCActorDat8に資格数分のHCActorを設  

定することができる。  

本拡掛ま、加入者が国家資格保有者及び医療機関等の管理者の場合は必須、その他   

（患者等）の場合は省略可とする。  

r削除m  

削除：‘Cal・eMama騨l・  

二二二］  

注）資格名のワード間の空自は一個のSpace（x20）とする。  

患者に対して署名付の文書を交付することが多い堅旦凰阻登塑“笠理真上上重々  

hcRoleだけで識別できるように定めている。  

なお、上記 DlreCtO中 尾性を使用する場合は Subject フィールドの   

Organiz8tionName及びOrど8nlZationUnltNameは必須で、Organi2．atlOnNameに   

保健医療福祉機関名を英語文はローマ字で格納し、OrganlZatlOnUnltN8me  

に”Director”の文字列を格納する。  

削除：病院長、診療所院長、管理業剤師、  

薬局開設者  
表7．1．3 HPKト資格名テープ／レ（codeDataFreeTbxtの定義）  

ニコ   資格名（国家資格）   説明   
‘Medic81Doctor■   医師   
‘Dentj8t∫   歯科医師   
‘Pharmaci5t’   薬剤師   

‘MedicalTbchnologist一   臨床検査技師   
ーR舟山0logical恥chnologist’   診療放射線技師   

‘GeneralNurse’   看護師   
‘PublicHealthNur5e’   保健師   

‘Midwife’   助産師   
ーPhysica17もerapist’   理学療法士   

‘Occup血onalTherapist’   作業療法士   

‘Orthopti8t’   視能訓練士   
‘SpeechTher8pi或’   言語聴覚士   

ーDentallもchnician   歯科技工士   

LNt）tionalRegistered’Dietitian  管理栄養士   
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Notel：HCA加rのre？OnalHcActorDataは、本CPでは使用しない。  

Note2：日本のHPlqCPで定めたloczIIcod皿冨BChemereferenceの0IDは、id加地  

（1SO（1）membel‥body（2）jp（392）mhlw（100495）】hpki（1）hcRole（6）  

n8tional－CO血1g・弧heme・陀鈷rence（少ve一号19n（旦）とする。この0IDは、表て1．3  

の資格名を参照する。  

Note3：本CPではCodedDataのcodeI）ataV81ueは用いない。  

Note4：本CPでは、qXkDat8FreeTbxtとしてのDirecroⅣSLringには表7．1．3に規定し  

た‘Me血calD∝tOr’などの英語表記の資格名を用いる。また、DirecmⅣString  

はUTF8Stringでエンコードしたものを使う。マッチングルールはバイナリーマ  

ッチングによる。  

（2）HPIql把R0lt！属性プロファイル  

本HPIqのCPでは、ISOTS17090に定められたhcRole属性のASN．】表記を以  

下のようにプロファイルする。  

二］   
hcRole Am王1汀E：：こ（  

WITl†SYⅣr現  川コ批0曲ta  

E脚」ITY MⅦqⅧ忙＝訂正  h仇＝t01ゴ也tch  

SUmmr）RrOⅡNG掲＿TIE h醜＝t二OrSubstrinq5沌tdュ   

ID  idrhcpkl－aトhealthcareactor）   

一一月5S上平men亡of呵ect土ぬtifiervalue5  

－rThe follc～dngvalues areassignedinthlS Ted－mCalS匹⊂ificaticn：   

1d－hcpklqま灯ⅠⅨⅣrIFⅡR …：＝（1so（1）5tan血d（0）hqコh（17090）〉   

1d－hc画こ1－at⊂B刀エTl月ひ町IFI餌：；＝（1d－hcpklO）   

id－hcpki－aトhealthcareactor CEuECrIロ到TIFI王R‥：＝tid－hく平kiTatll   

ld一九cpkl－∝l⊂B二旺にT工［訓丁汀IE只；こ＝†id－‡忙P足い  

r－Fbllowlng Values are definedinJapmese和才（】二CP：   

1d－jhpkj⊂払疋CrIⅨ｝†rIFⅡR：：＝  

（150（1）m血r一叫（2）jp（392）血⊥w（100495）〕hpkl（1）1   

id－jhpki－C血ta WI撲｝】TIFⅡR：：＝†id－jhpk1611）   

一一D∋fi皿1t⊥on of d止a tⅥ叉5：  

Ⅰ胱tor［bta：；＝SET（好一rpctor  

H（二刀ctor；：＝荘：脚（王二（   

c∝i血亡a〔OJ融e血亡a．   

r甲lonalH〔プktor臨ta【1】脚E（方Re9lonalDまta OPTI（封AL）一－Notel（D⊃m心tu5e）  

C∝お曲ta：：とSET（   

C∝1mgSdlす嶋Referen⊂e【0】凪JE〔汀Ⅰ旺NTInⅢミ′   

－一触l亡a土n古亡九e工50∝d∽95d7er把只eference   

一－Orlocalccdmg sdlEme reference a血ievingISOor－nationalregistration・   

－．血ccdl呵S⊂hem∋referenceinJapaJ－eSeHPKIISid－jhpk⊥－Cdata（Ck3flned血ve）   

－－In this profile，u5e thlS OID；トbte2   

－一Pd：least O瓜c・f the fo11馴1ng S肌LLte present   

COdeDataValue〔1JtlumericString OPT＝ONA⊥′ －L Note 3【Do not use）   

C∝ie［ataFrecText［2】CLreCtOryStrlngl－－Ⅰ、bte4  

Reglonal工bta こ；＝脚E（1－－mnOt〔kf⊥nelnJaparle5eI℡KICP  
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7．2 証明書失効リストのプロファイル  

7．2．1バージョン番号  

認証局が発行するCRLは、Ⅹ．509CRLフォーマット形式のバージ ョン2に従うもの   

とする。  

基本領域のプロファイルは表7．2．1に示す。  

7．2．2 CRLとCRLエントリ拡張領域  

CRLエントリの拡張領域のプロファイルは、以下の表7．2．2の通りとする。CRL拡張   

領域のプロファイ／レは、以下の表7．2．3の通りとする。  

表中の、「◎」は必須、「O」は場合により必須、「△」はオプション、「×」は設定し   

ないことを表す。  

＜参考＞   

以下に、hcRoleを含めたX．509SubjectDlreCtOryAttributes拡張をDERエンコードし  

たデータのASN．1構造をダンプした例を示す。  

MedユCalDoctorの例  

No¶′p（lbnValue  

61SEQUENCEトSubJ∝tD11・∝tOlγAtt11but色SeXLexbValueconLents  

3：OBJECTIDENTIFIt：Rsub）eCtDlr8CtOryAttrlbutes（25299）  

54・0（汀ETSTRING，enCapSulates（  

52：  SEQUENCE（”Sub）一丈tDu・eCtOlyAttlibutes  

50：  SEQUENCE（・・AttlつbtltehcRoleAttl・lbute  

6 08JECTIDENTIFIm’101709001’＝0Ⅰ口type  

3
0
0
6
0
4
3
0
3
0
0
6
3
1
3
1
3
。
A
O
3
1
A
O
粥
 
舶
O
C
 
 

（
U
 
2
 
7
 
9
 
1
 
3
 
1
 
3
 
5
 
7
 
9
 
1
 
3
 
 
 
 
5
 
7
 
 
 
 
 
 
 
 
 
 
 
 
 
1
 
1
 
2
 
2
 
ウ
一
 
っ
】
 
∩
‘
 
3
 
3
 
 
 
 
4
 
4
 
 

表7．2．1証明書失効リストのプロファイル（CRL基本領域）  SlヨTトSETofAttl・1l）uteValue＝Yalues   

SETi”Attl・lbuteValue HCActorData   

SE（〕UENCEトHCActol・  

【0】トHCAct0l・  

SETトCodedT）ata  

【0】ト00dlngSchemeRefel・e†lCe：1（光dcodlngSClleme  

O駄TECTID】∃NTIFIER▲123921004951611■  

†  
【2】ト印deDataFl・eeText  

UTF8Strlng■MedlCalDoetor■  

〉  
）  

）  

）   

〉   
〉  

0
 
 

4
 
3
 フィールド  設定   説明   

Version  ◎  Ver2とする。   

Signat・u∫e  （診  」そT1い／）Siどnattけごと同様とする。   

英数字のみ使用する。（Co11ntryNarneはPrin一月ble、そ  
Issuer  ◎  

れ以外はUTIr・8で言己述する）  

countryName   ◎  ciJp（固定）とする。  

hcalityName   △  

iOrganlZationName  ◎  

Or田山zatlonUni†．Name  △  

CommonName   ◎  認証局のポリシを示す文字列を記載する。   

ThisUpdat且  ◎  

NextUpd且te  ◎  

RevokedCerti丘catBS  ㍉  

usel・払rt血b  ◎  失効した証明書のseri81Numberを記載。   

R8VOCationDate  ◎  失効日時を記載する。  

CrlEntryExtensions  ◎  拡張領域（α・1EntryExtentioms）参照   

CrlExt（さntions  ◎  拡張領域（α1Extensiom5）参照   

画室垂垂靂㌻1   

）  

“－一“以降はコメント  
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表7．2．2 証明書失効リストのプロファイル（CRLエントリ拡張領α1EntIYEれentionさ）  
8 準拠性監査とその他の評価  

準拠性監査は、多くのPIくⅠ相互運用性モデルの不可欠なコンポーネントである。本   

Cpに従って証明書を発行する認証局は、本CPの要件に完全に従っているということ   

を検証者、加入者及びHPIq認証局専門家会議が満足する形で確立するものとする。  

8．1監査頻度  

認吉正局の準拠性監査は、1年以下の間隔で行われるものとする。但し、移管、譲渡、   

合併など、認証局の構成に大規模な変更があった場合は直ちに監査を実施するものとす   

る。  

フィールド   設定   説明   Cri厄d   

Re8SOnCde   ◎  RILSg   

H01dTmstru血ionCod8   ×  FA⊥SE   

Inva出血けD島地   ×  FAl－SE   

C㊤rhnc8bIssⅥr¢   ×  TRUE   

表7．2．3 証明書失効リストのプロフ7イル（CRL拡張領域crlExtentions）  

フィーー／レド   設定   説明   Critid   

Au仇orltyKeyIdonti丘er  ◎  FALSE   

IssⅦ㊦rAltN且nle   △  FA⊥SE   

CRLNumber   ◎  FALSE   

Ⅰ）elt且CRLhdicator   ×  TRUE   

Issl18ingDi或ributionPoint  ○  分割CRLを用いる場合は必須   TRU召   

才一eshesCRI．   ×  FA工．SE   

臥2 監査者の身元・資格  

認吉正局は、認弄正局兼務を直接行っている部門から独立した、適切な能力を有する監査   

者に定期監査を委託するものとする。  

8．3 監査者と被監査者の関係  

監査者は、罪証局とは別個の組織に属することによって、被監査着から独立している   

ものとする。監査者は、被監査者と特別な利害関係を持たないものとする。  7．3 0CSPプロファイル  

了．3．1バージョン番号  

規定しない。  

7．3．2 0CSP拡張領域  

規定しない。  

8．4 監査テーマ  

監査は、本Cf，及び関連するCf〉Sの準拠性をカバーする．  

8．5 監査指摘事項への対応  

認証局は、認証局代表者の指示のもと、監査における指掛蓼矧こ対する改善措置を実   

施する。  

8．6 監査結果の通知  

監査者によって証明書の信頼性に影響する重大な欠陥が発見された認証局又は登録   

局は、加入者、検証者及びHPI口語証局専門家会最に直ちに通知するものとする。  
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9，3 業務情報の秘密保護  

9．3．1秘密情報の範囲  

本CPに従う認証局が保持する個人及び組織の情報は、証明書、CRL、各静証局が定   

めるCPSの一都として明示的に公表されたものを除き、秘密保持対象として扱われる。   

認証局は、法の定めによる場合及び加入者による事前の承諸を得た場合を除いてこれら   

の情報を外部に開示しない。  

加入者の私有鍵は、その加入者によって秘密保持すべき情報である。認証局では、い   

かなる場合でもこれらの鍵へのアクセス手段を提供しない。  

監奄ログに含まれる情報及び監査報告書は、秘密保持対象情報である。認証局は、本   

CP「8．6監査結果の報告」に記載されている場合及び法の定めによる場合を除いて、   

これらの情報を外部へ開示しない。  

9．3．2 秘密情報の範囲外の情報  

証明書及びCRLに含まれている情報は秘密情報として扱わない。  

その他、次の情報も秘密情割として扱わない。  

・認証局以外の出所から、秘密保持の制限無しに公知となった情報  

・開示に関して加入者によって承認されている情報  

9．3．3 秘密情報を保護する責任  

認証局は「9．3．1秘密情報の範囲」で規定された秘密情報を保護するため、内部及び   

外部からの情報漏洩に係わる脅威に対して合理的な保護対策を実施する責任を負う。  

ただし、認証局が保持する秘密情報を、法の定めによる場合及び加入者による事前の   

承諾を得た場合に開示することがある。その際、その情報を知り得た者は契約あるいは   

法的な制約によりその帰朝を第三者に開示することはできない。にもかかわらず、その   

ような情報が漏洩した場合、その責は漏洩した者が負う。  

9 その他の業務上及び法務上の事項  

9．1料金  

各種の料金については、本CPに従い運用される認証局が設定するものとし、本CP   

では規定しない。  

9．1．1証明書の発行又は更新料  

規定しない。  

9．1．2 証明書へのアクセス料金  

規定しない。  

9，1．3 失効又はステータス情報へのアクセス料金  

規定しない。  

9．1．4 その他のサービスに対する料金  

規定しない。  

9．1．5 払い戻し指針  

規定しない。  

9．2 財務上の責任  

本CPに従い運用される認証局は、その継続的な運営に必要とされる十分な財務的基   

盤を維持しなくてはならない。  

9．2．1保険の適用範囲  

規定しない。  

9．2．2 その他の資産  

規定しない。  

9．2．3 エンドエンティティに対する保険又は保証  

規定しない。  

9．4 個人情報のプライバシー保護  

9．4．1プライバシーポリシ  

認証局における個人情報の取り扱いについては、各認証局のCPSで特定される「プ   

ライバシーポリシ」を適用するものとする。  

9．4．2 プライバシーとして保護される情報  

認証局は、次の情報を保護すべき個人情報として取り扱う。  
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関わる情報資料及びデータは、次に示す当事者の権利に属するものとする。  

・加入者証明沓：認証局に帰属する財産である  

・加入者の私有鍵：私有鍵は、その保存方法又は保存媒体の所有者に関わらず、公  

開鍵と対になる私有鍵を所有する加入者に帰属する財産である  
・加入者の公開鍵：保存方法又は保存媒体の所有者に関わらず、対になる私有鍵を  

所有する加入者に帰属する財産である  

・CPS：認証局に帰属する財産（孝作権を含む）である  

・本CP：「HPI口証証局専門家会隷」に帰属する財産（著作権を含む）である  

・登録局が本人確認や各種審査の目的で収集した情報の中で、証明書に含まれない  

情報。  

例えば、身分証明書、自宅住所、連絡先の詳細など、他の情報と容易に照合する  

ことができ、それにより特定の個人を識別することが可能な情報を指す。   

・CRLに含まれない加入者の証明書失効又は停止の理由に関する情軋  

・その他、認証局が業務遂行上知り得た加入者の個人情報。  

9．4．3 プライバシーとはみなされない情報  

次の情報は、秘密情報として扱わない。  

・公開鍵証明書  

・CRいこ記載された情報  

9．4．4 個人情報を保護する責任  

認証局はr9．4．2 プライ′くシーとして保護される情報」で規定された情報を保護する   

ため、内部及び外部からの情報漏洩に係わる脅威に対して合理的な保護対策を実施する   

責任を負う。  

9．4．6 個人情報の使用に関する個人への通知及び同意  

認証局は、証明書発行業務及びその他の認証業務の利用目的に限り個人情報を利用す   

る。それ以外の目的で個人情報を利用する場合は、法令で除外されている場合を除き、   

あらかじめ本人の同意を得るものとする。  

9．4．6 司法手続又は行政手続に基づく公開  

司法機関、行政機関又はその委託を受けたものの決定、命令、勧告等があった場合は、   

認証局は情報を開示することができる。  

9．6 表明保証  

9．6．1評言正局の表明保証  

認証局は、その運営にあたり、本CP及び認証局の定めるCPSに基づいて、加入者及   

び検証者に対して次の認証局としての責任を果たすものとする。  

・＝提供するサービスと運用のすべてが、本CPの要件と認証局の定めるCPSに従  

って行われること。  

・証明書の発行時に、申請者の申請内容の真偽の確認を確実に行うこと。  

・認証局が証明書を発行する時は、証明書に記載されている情報が本CPに従って  

検証されたことを保証すること。  

・公開鍵を含む証明書を加入者に確実に届けること。  

・認証局で定める失効ポリシに従って失効事由が生じた場合は、言正明書を確実に失  

効すること。  

・CRL、ARLなどの重要事項を認証局の定める方法により、速やかに入手できる  

ようにすること。  

・認証局の定める方法で、CPに基づく加入者の権利と義務を各加入者に通知する  

こと。  

・鍵の危殆化のおそれ、証明書又は鍵の更新、サービスの取り消し、及び紛争解決  

をするための手続きを加入者に通知すること。  

・ 本CP「6 建物及び関連施設、運用のセキュリティ」及び「6 技術的セキュリ  

ティ管理」に従い認証局を運営し、私有鍵の危殆化を生じさせないこと。  

・CA私有鍵が、証明書及び証明書失効リストに署名するためだけに使用されるこ  

とを保証すること。  

・ 申請者の申請内容の真偽の確認において利用した書類を含む、各種の書類の滅失、  

改ざんを防止し、10年間保管すること。  
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9．4．7 その他の情報開示条件  

個人情報を提供した本人又はその代理人から当該本人に関する情報の開示を求めら   

れた場合、詠証局で別途定める手続きに従って情報を開示する。この場合、複ヨ削こかか   

る実費、通信費用等については、情報開示を求める者の負担とする。  

9．5 知的財産権  

認証局と加入者との間で別段の合意がなされない限り、認証局が提供するサービスに  
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私有鍵の紛失、暴露、その他の危殆化、又はそれらが疑われる時には、認証局  

の定めるCPSに従って速やかに届け出ること。  

また、証明書情報に変更があった場合は、認証局の定めるCPSに従って速や  

かに届け出ること。  

5．利用規定の遵守責任  

加入者は、本CP及び認証局で加入者に対して開示される文章を読み、その利  

用規定及び禁止規定を遵守すること。  

9．6，4 検証者の表明保証  

本CPに則り運営される認証局の検証者は以下の責任を果たすものとする。  

1．利用規定の遵守責任  

検冨正者は、本CP及び認証局で検証者に対して開示される文章を読み、その利  

用規定及び禁止規定を遵守すること。また、証明書の利用に際しては信頼点の管  

理を確実に行うこと。  

2．証明書記載事項の確認責任  

検証者は、証明書を利用する際に、その有効性を確認する責任がある。有効性  

の確認には、以下の事項が含まれる。  

・証明書の署名が正しいこと  
・証明書の有効期限が切れていないこと  

・証明書が失効していないこと  
・証明書の記載事項が、本CP「7 証明書及び失効リスト及びOCSPのプロフ  

ァイル」に記述されているプロファイルと合致していること。特に、次の2  

点の検証を実施することは｝IPIq署名用証明書として重要である。  

・0ID及びIssuerのCNがHPIUの規定に一致していること  

・hcRole及びkeyUsageのnonHepudlatlOnのみが立てられていること  

9．6．5 他の関係者の表明保証  

規定しない。  

・認証局の発行する証明書の中で、加入者に対して、加入者の名称（sub】eCtDN）  

の一意性を検証可能にしておくこと。  

9．6．2 登録局の表明保証   

登録局は、認証局から独立して登録局を運営する場合、加入者、検証者、認証局に対   

して次の責任を果たすものとする。また、登録局は、認証局に代わって果たす行為につ   

いて個別に責任を負う。   

・ 証明書発行にあたり、申請内容の真偽の確認を確実に行い、確認の結果を認吉正局  

に対して保証すること。   

・ 認証局の発行する証明書の中で、加入者に対して加入者の名称（subjectDN）の  

一意性を検証可能にしておくこと。   

・証明書申請情報を認証局に安全に送付し、登録記録を安全に保管すること。  

証明書失効申請を行う場合は、本CP「4．9．3 失効申請の処理手順」に従って失  

効申請を開始すること。  

t 将来の検証のため、また証明書がどのように、何故生成されたかを管理可能なよ  

うに、証明書の作成要求又は失効要求などのイベントを、認証局に移管した場合  

を除き、証明書の有効期間満了後10年間保管すること。  

9．6．3 加入者の表明保証  

本CPに則り運営される認証局の加入者は、認証局に対して次の責任を果たすものと   

する。  

1．証明書発行申請内容に対する斉任  

証明書発行申請を行う場合、認証局に提示する申請内容が虚偽なく正確である  

ことに対する責任を果たすこと。  

2．証明書記載事項の担保責任  

証明書の記載内容について証明書の受領時に確認を行い、申請内容と相違ない  

かを確認すること。また、記載内容について現状との車離が発生した場合には、  

速やかに当該証明書の失効手続きを行うこと。  

3．鍵などの管理責任  

私有鍵を保護し、紛失、暴露、改ぎん、又は盗用されることを防止するために  

妥当な措置を取ること。  

4．各種の届出に対する責任  
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9．7 無保証  

認証局は、本CP「9．6．1認証局表明保証」及び「9．6．2 登録局の表明保証」に規   

定する保証に関連して発生するいかなる間接損害、特別損害、付随的損嘗又は派生的損  

62   



音に対する責任を負わず、いかなる逸失利益、データの紛失又はその他の間接的若しく  

は派生的損害に対する兼任を負わない。   

また、本CP「9．16．5 不可抗力」で規定される不可抗力によるサービス停止によって  

加入者、若しくはその他の第三者において損害が生じた場合、認証局は一切の責任を負  

わない。  

9．10 本ポリシの有効期間と終了  

9．10．1有効期間  

本CPは、作成された後、「HPIq認証局専門家会読」により審査、承認されることに   

より有効になる。また、「9．10．2終7Jで記述する本CPの終了まで有効であるものと   

する。  

9．10．2 終了  

本Cf〉は、r9，】0，3終了の影響と存続条項」で規定する存続条項を除き，「HPIq認証   

局専門家会議」が無効と宣言した時点又は「HPIq認書正局専門家会議」が機能を果たさ   

なくなった場合、無効になる。  

9．10．3 終了の影響と存続条項  

文書が終了した場合であっても、「9．3 企業情報の秘密保護」、「9．4 個人情朝のプラ   

イバシー保護」、「9．5 知的財産権」に関する責務は存続するものとする。また、「HPIq   

認証局専門家会議」において部分的な存続を定めた場合は、当核存続部分は有効なもの   

とする。  

9．8 責任制限  

乾証局は、加入者において電子証明さの利用又は私有鍵の管理その他加入者が注意す   

べき事項の運用が不適切であったた捌こ生じた損害に対して責任を負わない。  

また、施証局及び登録局の責任は、認証局及び登録局の怠慢行為によりCP、CPSに   

定められた運用を行わなかった場合に限定する。  

なお、本CP「9．6 表明保証」に関し、次の場合、認証局は責任を負わない。  

・】認証局に起因しない不法行為、不正使用並びに過失等により発生する一切の損害  

・加入者又は検証者が自己の義務の履行を怠ったために生じた損害  

・加入者又は検証者のシステムに起因して発生した一切の損害  

・加入者又は検証者が使用する端末のソフトウェアの暇癒、不具合あるいはその他  

の動作自体によって生じた損害  

・認証局の実に帰することのできない事由で電子証明書及びCRLに公開された情  

報に起因する損害  

・認証局の黄に帰することのできない事由で正常な通信が行われない状態で生じ  

た一切の損害  

・証明書の使用に関して発生する業務又は取引上の債務等、一切の損害   

、現時点の予想を超えた、ハードウエア的あるいはソフトウエア的な暗号アルゴリ  

ズム解読技術の向上に起因する損害  
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9．11関係者間の個々の通知と連絡  

認証局から加入者への通知方法は、別項で特に定めるものを除き、電子メー／レ、ホー   

ムページへの掲載、郵送によるさ面通知など認証局が適当と判断した方法により行うも   

のとする。また、認証局から加入者の届け出た住所、M番号又は電子メールアドレス   

に宛てて加入者への通知を発した場合には、当該通知が延着又は不着となった場合であ   

っても、通常到達すべき時に到達したものとみなす。  

9．12 改訂  

9．12．1改訂手続き  

rHPI口語証局専門家会議」が本CPの改訂を行う場合は、改訂に先立ち、本CPに   

関連する全ての認言正局に通知を行い、意見を求める。  

本CPが変更された時は、「HPI日課証局専門家会議」によって承認する。  

9．12．2 通知方法と期間  

本Cf〉が改訂きれた場合、情報公開用Ⅵもbサイト等を通じて、全ての加入者、関連す   

る認証局及び検証者に速やかに公開する。公開の期間については、次のように定める。  
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9．9 補償  

本CPに規定された責任を果たさなかったことに起因して、認紅局がサービスの加入   

者に対して損害を与えた場合、認証局で定める金額を上限として損害を賠償する。  

ただし、認証局側の実に帰さない事由から発生した損害、逸失利益、間接税書、又は   

予見の有無を問わず、特別損害については、いかなる場合でも一切の責任を負わない。  

また、加入者は認証局が発行する証明書を申請した時点で、検証者は信頼した時点で、   

認証局及び関連する組持寄に対する損害賠償責任が発生する。  
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を除き、第三者に譲渡することができない。  

・認証局が登録局に本CPに定める業務の委託を行うとき  

・本CPに則った認証局の移管又は譲渡を行うとき  

9．163 分離条項  

本CPのひとつ又は複数の条項が司法の判断により、無効であると解釈された場合で   

あっても、その他の条項の有効性には影響を与えない。無効と判断された条項は、法令   

の範囲内で当事者の合理的な意思を反映した規定に読み替える。  

9．16，4 強制執行条項（弁護士費用及び権利放棄）  

規定しない。  

9．16．5 不可抗力  

以下に例示されるような通常人の標準的な注意義務を尽くしても、予防・回避できな   

い事象を不可抗力とする。不可抗力によって損害が発生した場合、本CP「9．7無保証」   

の規定により認吉正局は免責される。  

・火災、雷、噴火、淡水、地震、嵐、台風、天変地異、自然災害、放射能汚染、有  

害物質による汚染、又は、その他の自然現象  

・暴動、市民暴動、悪意的損害、破断子為、内乱、戦争（宣戦布告されているか否  

かを問わない）又は革命  

・裁判所、政府又は地方機関による作為又は不作為  

・ ストライキ、工場閉鎖、労働争議  

・認証局の斉によらない事由で、本CPに基づく義務の遂行上必要とする必須の機  

器、物品、供給物若しくはサービス（電力、ネットワークその他の設備を含むが  

それに限らない）が利用不能となった場合  

9．17 その他の条項  

本CPを採用した認証局又は登録局が別の組織と合併若しくは別の組鰍こ移管、譲渡   

する場合、新しい組織は本CPの方針に同意し責任を持ち続けるものとする。  

・重要な変更は、通知後90日を上限として、通知に定められた告知期間を経て効  

力を生ずる。なお、通知後、上記で示した方法に従い通知を行うことにより、変  

更を中止することもあり得る。但し、監査指摘事項などによる緊急を要する重要  

な変更は、通知後、直ちに効力を生ずる。  

・重要でない変更は、通知後直ちに効力を生ずる。  

9．12．3 オブジェクト識別子（0ID）の変更理由  

本CPの変更があった場合には、本CPのバージョン番号を更新する。また、次の場   

合には、01Dを変更する。  

証明書又はCRLのプロファイルが変更されたとき  

・セキュリティ上重要な変更がされたとき   

・本人性、国家資格の確認方法の厳密さに責要な影響を及ぼす変更がされたとき  

9．18 紛争解決手続  

証明書の発行主体である、各認証局のCPSにおいて定める。  

9．14 準拠法  

本CPは、「電子署名及び認証業務に関する法律」、「個人情報の保護に関する法律」及   

び関連する日本国内法規に準拠している。  

9．15 適用法の遵守  

本CPの運用にあたっては、日本国内法及び公的通知等がある場合はそれを優先する。  

9．16 雑則  

9．16．1完全合意条項  

本CPは、本CPに定められたサービスに対して当事者間の完全合意を構成し、認証   

業務について記述された書面又は口頭による過去の一切の意思表示、合意又は表明事項   

に取って代わるものである。  

9．16．2 権利譲渡条項  

関係者は、本CPに定める権利義務を担保に供することができない。また、次の場合  
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